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1. Giris

1.1. Amacg

Politikanin amac1 bilgi sistemlerinin ve iizerinde islenmek, iletilmek, depolanmak ve yedek olarak saklanmak
iizere bulunan verilerin gizlilik, biitiinliik ve ulasilabilirliklerini saglayacak énlemlere iliskin kontrol altyapisini
gelistirmek ve diizenli olarak giincellenmesine yonelik kural ve kontrolleri belirlemektir.

1.2. Kapsam

Basefunder Kitle Fonlama Platformu Anonim Sirketi bilgi sistemleri ve iizerinde islenen, iletilen, depolanan ve
yedek olarak saklanan tiim varliklar1 kapsamaktadir. Politika ayni zamanda, Basefunder Kitle Fonlama Platformu
Anonim Sirketi bilgi sistemleri altyapisim1 kullanmakta olan tiim personeli, {iciincii taraf olarak bilgi sistemlerine
erisen kullanicilar1 ve bilgi sistemlerine teknik destek saglamakta olan hizmet, yazilim veya donanmim
saglayicilarim1 kapsamaktadir.

1.3. Tamimlar

Kurulus: Basefunder Kitle Fonlama Platformu Anonim Sirketi
BT Miidiirii: Bilgi Teknolojileri Miidiirii

Denetim izi: Bir finansal ya da operasyonel islemin baslangicindan bitimine kadar takip edilmesini saglayacak
kayitlar

Kimlik Dogrulama: Bildirilen bir kimligin gercekten bildiren kisiye ait olduguna dair giivence saglayan
mekanizma

Tasinabilir Aygitlar: Diziistii bilgisayarlar, akilli telefonlar, tablet bilgisayarlar, CD, DVD, USB hafiza cihazlar
ve hard disk siiriiciileri

Ust Yonetim: Yonetim Kurulu ve Genel Miidiir

Sifreleme Acik Anahtari: Acik anahtarh sifrelemede kullanilan, herkesin erisimine ve kullanimina agik olan,
sifreleme gizli anahtar ile matematiksel baglantis1 bulunan ve sifreleme gizli anahtar ile atilan imzay1 kontrol
etmek, yapilan sifrelemeyi c¢ozmek, ya da sadece sifreleme gizli anahtarimin ¢ozebilecegi sekilde verinin
sifrelenmesi igin kullanilan sifreleme anahtari

Sifreleme Gizli Anahtari: Agik anahtarh sifrelemede imza atma, sifreleme ve karsiligi olan sifreleme acik
anahtariyla sifrelenmis veriyi ¢6zmek icin kullanilan, sadece sahibi tarafindan bilinmesi ve kullanilmas1 gereken
anahtar

Sifreleme Anahtar:: Sifreleme algoritmasinin sifreleme ve sifre ¢6zme amaciyla kullanildig1 karakter dizini

SSL(Secure Socket Layer): internet iizerinde bilginin gizliligini ve biitiinliigiinii korumak icin olusturulmus
bir protokol katmanidir. Bu protokol biitiin yaygin web sunuculari ve tarayicilar: tarafindan desteklenmektedir.
Bu protokolle calisan web siteleri ‘http’ yerine ‘https’ ile baglar. SSL, gonderilen bilginin sadece dogru adreste
desifre edilmesini saglar; bilgi gonderilmeden oOnce sifrelenir ve sadece dogru alic tarafindan desifre edilir.
Bilginin biitiinliigii de bu siiregte kontrol edilir.

Teblig: SPK Bilgi Sistemleri Yonetimi Tebligi (VII-128.9)
1.4. Sorumluluklar

Bilgi Giivenligi Sorumlusu:

e Bilgi Giivenligi Politikasinin olusturulmasi, uygulanmasi ve giincelliginin saglanmasi
e Veri Siniflandirma ¢alismasinin gergeklestirilmesi ve giincelliginin saglanmasi



e Risk Envanteri kapsaminda BT risklerinin belirlenmesi ve giincelliginin saglanmasi

e ic giivenlik testleri ile bagimsiz sizma testlerinin gerceklestirilmesi siirecinin koordine edilmesi,
aksiyonlarin planlamasi, uygulanmasi, sonugclarin raporlanmasi ve kontroller ile olusturulan yapilarin
teknolojik gelismelere gore giincellenmesi

e Bilgi giivenligi olaylarina yonelik incelemenin yapilabilmesi i¢in kritik sistem ve veritabanlari i¢in denetim
izlerini kaydederek yasal gerekliliklere uygun siireler icerisinde saklanmasi

e Kurulus cahisanlarinin bilgi giivenligine iligkin farkindaliklarinin arttirnlmas1 amaciyla faaliyetlerde
bulunulmasi ve periyodik olarak bilgi giivenligi farkindalik egitimlerinin diizenlenmesi

e Kurulus Bilgi Giivenligi Politikasinin tiim c¢aligsanlara duyurulmasi ve bilgi giivenligine iligkin
taahhiitnamelerin tiim ¢aligsanlar tarafindan imzalanmasi siireclerinin tesis edilmesi

e Bilgi giivenligine ait ihlallerin izlenmesi, raporlanmasi ve aksiyon planlarinin olusturulmasi

e Bilgi Giivenligi Plani’'nin hazirlanmasi

e Kullanic1 Kimlik ve Hesap Yonetimi standartlarinin belirlenmesi

BT Miidiirii:

e Bilgi Giivenligi Politikasinin saglanmasi amaciyla teknoloji altyapisi, siirecler ve insan kaynagi konusunda
kaynak planlamasinin yapilmasi

e Bilgi sistemleri {izerinde etkin ve yeterli i¢ kontrollerin tesis edilmesi

e  Giivenlik kontrol siirecini degerlendirmeye tabi tutulmasi ve uygunlugunun onaylanmasi

e Calisanlarin bilgi giivenligine iligkin sorumluluklarinin atanmasi; Bilgi Giivenligi Politikasina uymalarini ve
politikaya aykir1 davraniglar tespit edildiginde gerekli disiplin islemlerinin yiiriitiilmesi

e Bilgi Giivenlik Plan1’'nin onaylanmasi

e Bilgi kaynaklarina yonelik tehditlerin periyodik olarak degerlendirilmesi

e Bilgi giivenligi ihlaline iligkin olaylarin izlenmesi ve periyodik olarak degerlendirilmesi

e Bilgi giivenligi hususunda farkindalhig: artiracak ¢aligsmalarin desteklenmesi

e Bilgi sistemleri kullanimindan kaynaklanan risklerin yonetilmesi

Kurulus Personeli:

Bilgi Giivenligi Politikas1 ve politika ile ilgili tiim prosediirlere uyulmasi

Sahibi oldugu veriler i¢in siniflandirma ¢aligsmasinin gergeklestirilmesi

Veri siniflandirma ¢alismasi sonucu belirlenen giivenlik kontrollerine uyulmasi

Bilgi giivenligine yonelik tespit edilen olaylarin ivedilikle BT Miidiirii'ne bildirilmesi

Kurulus kaynaklarina erigim i¢in kullanilan her tiirlii hesap/parola bilgisinin sakli tutulmasi ve BT personeli
dahil hi¢ kimseyle paylasilmamasi



2. Genel Esaslar

Bilgi giivenligi altyapisi ve organizasyonu, Kurulusun bilgi giivenligine iliskin temel ilkeleri ve bu konudaki ulusal
yasa ve mevzuatlar ile ulusal ve uluslararasi kabul gormiis standartlar baz alinarak uygulanir ve gelistirilir.

Is birimlerinin bilgi ihtiyaclari, BT konfigiirasyonu, bilgi risk aksiyon planlar1 ve bilgi giivenligi kiiltiirii genel bir
BT giivenlik planina doniistiiriilmektedir. Plan; hizmetler, personel, yazilim ve donamima yapilacak uygun
yatirnmlarla beraber giivenlik politika ve prosediirlerinde uygulanmaktadir. Bilgi Giivenligi Sorumlusu tarafindan
plan yillik olarak hazirlanmakta ve Ust Yonetim onayina sunulmaktadir.

Bilgi Giivenligi Politikasinin hazirlanmas1 ve glincelliginin saglanmas1 Bilgi Gilivenligi Sorumlusunun
sorumlulugunda olup politikanin uygulanmasi amaciyla kaynak ayirmak ve karar almak BT Miidiiri
sorumlulugundadir.

2.1. Bilgi Giivenligi Politikas1 Standartlar

2.1.1.1. Veri Siniflandirma Stireci

Bilgi sistemleri ve bilgi sistemleri {izerinde islenen, iletilen, depolanan ve yedek olarak tutulan veriler giivenlik
hassasiyet derecelerine gore siniflanir, her bir smif icin uygun diizeyde giivenlik kontrolleri tesis edilir. Bu konu ile
ilgili isleyis ve sorumluluklar “Veri Siiflandirma Prosediirii” dogrultusunda diizenlenmektedir. Tiim Kurulus
calisanlar1 ve ilgili verilere erigen iiciincii parti firma ¢alisanlar1 “Veri Siniflandirma Prosediirii” dogrultusunda
veri ve veri siiflari icin belirlenen giivenlik, gizlilik, erigim, iletim vb. kontrollerine uymak ile yiikiimliidiirler.

2.1.1.2.BT Risk Belirleme ve Degerlendirme Stireci

Bilgi sistemleri ve icerdigi verilerin giivenligi konusunda gerekli kontrollerin ve yapilarin olusturulmasi ¢aligmalar:
kapsaminda; “Veri Simiflandirma Prosediirii” dogrultusunda belirlenen veriler i¢in risk tespiti ve risk degerlemesi
yapilmasi “Risk Yonetimi Prosediirii” dogrultusunda gerceklestirilmektedir.

BT risklerinin belirlenmesi ve degerlendirilmesi siirecinin igletilmesi BT Miidiirii sorumlulugunda olup, risklerin
dogru olarak degerlendirildiginin incelenmesi, onaylanmasi1 ve risk aksiyonlarinin takip edilmesi I¢ Kontrol
Sorumlusu sorumlulugundadir.

2.1.1.3.Bilgi Giivenligi Farkindalik Siireci

Kurulus personelinin giivenlik konusunda farkindalik kazanmalar1 amaciyla her sene periyodik olarak Bilgi
Giivenligi farkindalik egitimleri diizenlenir. Bilgi Giivenligi farkindalik egitimlerine katihm tiim personel igin
zorunlu olup, gerek duyuldugu hallerde Kurulus ile ¢alisan {iciincii parti firma personelinin de egitime katilimlari
talep edilebilir. Egitim icerigi her sene gozden gecirilerek degisiklik ihtiyaci tespit edilen durumlarda giincellenir.

2.1.1.4.Gorevler Ayriligi Prensibi

Bilgi sistemlerine iligkin sistem, veri tabam ve uygulamalarin gelistirilmesinde, test edilmesinde ve isletilmesinde
gorevler ayrilig1 prensibi uygulanir, atanan gorevler ve sorumluluklar gérevler ayriligi prensibine gore periyodik
olarak gozden gegirilir ve gerekiyorsa giincellenir. Siiregler ve sistemler, kritik bir iglemin tek bir personel veya
tedarikgi firma tarafindan girilmesi, yetkilendirilmesi ve tamamlanmasina imkan vermeyecek sekilde tasarlanir.

Uygulama, veri tabami ve igletim sistemi seviyesinde yetkilendirme yapilirken asagidaki gorevler ayriligi
standartlarina uygun yetkilendirme yapilir:

o  Yiiksek yetkili yonetici hesaplar rolii ilgili BT personeline atanir ve bu personel haricindeki personele sistem
yOneticisi yetkisi verilmez.

e  Dig hizmet alimina konu olan s6zlesme kapsaminda veri tabaninda sinirsiz yetkiye sahip olan ve veri tabaninin
yonetiminden sorumlu personel rolii ilgili tedarik¢i personeline atanir ve bu personel haricindeki personele
veri tabanina dogrudan sinirsiz erisim yetkisi verilmez.



e  Uygulama gelistirme siirecinde gorevler ayriig1 ilkesi dogrultusunda, uygulama kodunda degisiklik yapma
(tedarike¢i firma uygulama gelistirme personeli) ve yapilan degisikligi liretim ortamina aktarma yetkilerinin
ayni1 kiside olmasi engellenir.

e BT personeline ve tedarikci firma personeline uygulama seviyesinde finansal islem olusturmay: saglayacak
erisim yetkileri verilmez.

e  Etkin bir gorevler ayrilig1 ortaminin tesis edilebilmesi i¢in Kurulus verileri lizerinde etkileri olabilecek siirecleri
yiiriitecek personele, kendilerine atanan gorevler goz oniinde bulundurularak, sadece bu gorevleri yerine
getirmelerine yetecek kadar yetkinin verilmesi saglanir.

e  Gorevlerin tam manasiyla ve uygun sekilde ayristirilmasinin miimkiin olmadig1 durumlarda, bu durumdan
kaynaklanabilecek hata ve suiistimalleri 6nlemeye yonelik risk azaltic1 veya telafi edici kontroller tesis edilir.

e  Bilgi sistemlerine iligkin fonksiyonlarin gerceklestirilmesinde gorevler ayrilig ilkesinin gereklerini saglamak
igin tesis edilen kontrollerin asilabilirligini tespit etmek iizere testler yapilir.

2.1.1.5.Kullamci Kimlik ve Hesap Yonetimi Politikast

Bilgi sistemleri {izerinden gerceklesen islemler igin kimlik dogrulama mekanizmalar1 kullanilir. Hangi kimlik
dogrulama tekniklerinin kullanilacagina, Risk ve Uyum Sorumlusu tarafindan yapilacak risk degerlendirmesi
sonucuna gore karar verilir. Risk degerlendirmesi, bilgi sistemleri {izerinden gerceklestirilmesi planlanan
islemlerin tiirii (tipi, niteligi, varsa doguracag: finansal ve finansal olmayan etkilerinin biiyiikliigii gibi), isleme
konu verinin hassaslik derecesi ve kimlik dogrulama tekniginin kullanim kolayligi da g6z 6niinde bulundurularak
gerceklestirilir.

Kurulus biinyesindeki yetkili ve standart kullanici hesaplarinin yonetimi, bilgi sistemlerine ve uygulamalarina
erisim ve kullanici hesaplar sifrelerinin standartlara uygun sekilde olusturulmasi, kullanilmasi, korunmasi,
degistirilmesi ve tanimlanan sifrelerle ilgili kullanicilarin bilgilendirilmesi siireci “Kullanic1 Kimlik ve Hesap
Yonetimi Prosediirii” dogrultusunda gerceklestirilir. Yetkilendirme diizeyi ve erisim haklarinin atanmasinda ilgili
unsurun gorev ve sorumluluklar1 goz oniinde bulundurularak, gerekli olacak en diisiik yetkinin atanmasi ve en
kisith erisim hakkinin verilmesi yaklagimi esas alinir.

Kurulus agina; Kurulus personeli tarafindan Kurulus disindan yapilacak erisimler “Kullanici Kimlik ve Hesap
Yonetimi Prosediirii” dogrultusunda detayh bir sekilde diizenlenir. Tiim personelin bu talimat hiikiimleri uyarinca
hareket etmesi esastir.

2.1.1.6.Fiziksel ve Cevresel Giivenlik

Kurulus bilgi sistemlerinin zarar gérmemesi ve diger tiim kritik bilgi varliklarinin fiziksel ve ¢evresel tehditlerden
korunmas1 amaciyla sistem odasina ait fiziksel ve gevresel giivenlik énlemleri ile fiziksel ortam erisim yonetimi
siireci “Fiziksel ve Cevresel Giivenlik Yonetimi Prosediirii” kapsaminda tanimlanmistir. Tim personelin bu
prosediir hiikiimleri uyarinca hareket etmesi igin gerekli kontroller ilgili boliimlerce uygulanir.

2.1.1.7. Denetim Izleri Yonetimi

Kritik verilerin tutuldugu veri tabanlari, kritik sistemler ve uygulamalar {izerindeki hareketler ile kapsami1 SPK
Bilgi Sistemleri Yonetimi Tebligi (VII-128.9) dogrultusunda belirlenen denetim izlerini kayit altina almak,
izlemek, analiz etmek ve raporlamak amaciyla olusturulan “iz Kayitlar1 Yonetimi Prosediirii” ne uygun olarak
denetim izi yonetim faaliyetleri gerceklestirilir. Gerekli 6nlemleri alabilmek amaciyla, iz kayitlarinin diizenli
kontroliiniin ve takibinin yapilmasi, olaganiistii durumlarin Ust Yonetime raporlanmasi gereklidir.

2.1.1.8.Bilgi Giivenligi Olay Yonetimi

Bilgi Giivenligi Olaylar1, Kurulusun sahibi oldugu bilginin gizliligini, biitiinliigiinii ve/veya erisilebilirligini kismen
etkileyen/ortadan kaldiran ve buna bagh olarak, Kurulusun operasyonel siireclerinde aksamalara veya maddi
kayp ile itibar kayb1 yagsamasina sebep olabilecek giivenlik ihlalleridir.

Kurulus bilgi sistemlerinde ve aglarinda olusabilecek giivenlik olaylarinin en kisa siirede algilanmasi, sebeplerinin
analiz edilmesi icin yeterli verinin toplanmasi, olasi sistem aksakliklarinin en kisa siirede ¢oziimlenmesi, ihlallere
ve saldirilara karg1 alinacak aksiyonlarin belirlenmesi, ilgili yerlere raporlanmasi ve bilgi giivenligi ihlalleriyle ilgili
risklerin minimize edilmesine iligkin sorumluluklar ve aktiviteler “Bilgi Giivenligi Olay Yonetimi Prosediirii”
dahilinde tanimlanmaktadir. Tim personelin prosediir dogrultusunda belirlenen siirece uyumu ve giivenlik
ihlallerini BT Miidiirii/Bilgi Giivenligi Sorumlusuna bildirmesi esastir.



2.1.1.9.E-posta Kullamim Esaslar

Kurulus biinyesinde e-posta giivenligi standardi, asagida belirtilen bagliklar altinda kategorize edilmistir:

E-posta sisteminin kullanimi sadece is amaclidir ve bu amac disinda kullanilamaz.

E-posta hesaplar1 “Kullanic1 Kimlik ve Hesap Yonetimi Prosediirii” dikkate alinarak tanimlanmalidir.

E-posta ile veri iletimi i¢in “Veri Siniflandirma Prosediirii” dogrultusunda belirlenen giivenlik hassasiyet
derecelerinin ve veri iletimi kontrollerinin uygulanmasi esastir.

Kullanicilar, Kurulus disindaki alicilara e-posta gonderirken; Kurulug Giivenlik Politikas: ve ilgili standartlara
uygun hareket etmekle yiikiimliidiir.

Kurulus e-posta sistemleri, kisith bir mesaj giivenligi sunar. Bunun sonucu olarak, kullanicilarin hassas icerikli
mesajlarin gonderilmesine dair tiim tatbik edilebilir kurallara uygun hareket etmeleri sarttir.

Isle iliskili olmayan ahc1 listeleri olusturulmaz ve bu listeler kayit altina alinmaz.

Kullanicilar, kendi hesaplarindan gonderilen tiim e-postalardan sorumlu olup; kendi e-posta hesaplarinin
yetkisiz olarak kullanilmamasi i¢in gerekli tiim 6nlemleri almakla da yilikiimliidiirler.

Kullanicilar, taciz olarak degerlendirilebilecek veya diismanca bir calisma ortamina sebebiyet verebilecek
hicbir e-posta mesajini olusturmaz veya bu tabiattaki disaridan alinmig e-postalarini bagkalarina iletmezler. Bu
kapsama spam e-postalar:1 ve belli bir cinsiyet, 1rk, din veya cinsel tercih hakkinda asagilayic1 ifadeler iceren
e-postalar1 da dahildir. E-posta hesaplar kullanilarak zincir mesajlar iletilmez, olusturulmaz veya iletilmez.
Isletim sistemine giren veya bu sistemden gonderilen tiim mesajlar, icerik filtrelemesine tabi tutulmakta olup;
bu ¢gercevede bloke edilebilir/karantina altina alinabilir veya derhal silinebilir.

Bloke edilmig/karantina altina alinmis mesajlar; mesajin alicis1 s6z konusu igerigin is ile ilgili oldugunu
diisiiniiyorsa, s6z konusu icerigin gonderilmesi bekleniyorsa ve mesaj giivenilir bir kaynaktan gelmisse serbest
birakilir.

E-posta giivenligi icin, Kurulus biinyesinde kullanilan anti viriis yazilimlar: siirekli viriis taramasi ve spam
filtrelemesi gerceklestirilir.

Viriis tanima dosyasi, otomatik olarak giincellenerek kontrolii saglanir.

2.1.1.10. Internet Kullanim Esaslart

Kurulus biinyesinde internetin kullanicilar tarafindan uygunsuz kullaniminin 6nlenmesi ve Kurulusun yasal
yiiktimliiliikleri, imaji ve c¢alisan performansi konularinda istenmeyen sonuclar ile karsilasiimamasi amaciyla
internet kullaniminin kontroliine iligkin esaslar asagidaki gibi diizenlenmigtir:

Kurulus faaliyetleriyle ilgili iletisim ve bilgi edinme amagh internet kullanimi, kabul edilebilir internet
kullanimi olarak degerlendirilir.

5651 sayilll “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun” geregince; Kurulus sagladigi hizmetlere iligkin, belirtilen internet erisim
bilgilerini yasal siireler dogrultusunda kayit altina alarak saklar ve bu bilgilerin dogrulugunu, biitiinliigiinii ve
gizliligini saglar.

Kurulus, itibarini ve faaliyetlerini giivence altina almak ve bilgi sistemleri ortaminin veri biitiinliigiinii ve
siirekliligini korumak icin Kurulus, yasalarca taninan yetkiler ¢ercevesinde internet erisimini izleme, filtreleme
ve bloke etme hattini sakl tutar.

Kurulus Giivenlik Politikas1 dogrultusunda web-filtreleme uygulamasi tarafindan icerik filtrelemesinin
gerceklestirilmesini saglar ve yasakl sitelere erisim engellenir (ahlak dis1, kumar, oyun, siddet iceren vb.).
Kullanicilar; bagka sistemlerin giivenlik zaaflarini tespit etmek, yetki sahibi olmadiklar gizli bilgilere erismek,
diger sistemleri tehlikeye diisiirmek, herhangi bir veriyi yasadisi olarak tahrip etmek, yasadisi olarak program
ve verilere sahip olmak veya transfer etmek veya kotii niyetli mesajlar gondermek igin s6z konusu sistemlere
girmeye calisamazlar.

Bilgi Giivenligi Sorumlusunun onayr alinmadan kullanic bilgisayarlarina higbir yazilim program indirilmez
veya yliklenmez.

Internet iizerinden Kurulus agia veri indirmek veri icerigi ic ve dis mevzuatlara uygun almak ile birlikte tiim
verilerin uygun metot ve araclar kullanilarak viriis taramasindan gecirilmesi ile miimkiindiir.

2.1.1.11.  Kullamc1 Bilgisayarlart ve Tasmnabilir Aygitlar  Kullamm

Standartlar

Kullanic1 bilgisayarlarinin ve Kurulus bilgi sistemlerinin zararh yazilimlarin etkilerinden korunmasi ve giivenligin
saglanmasi, lisanssiz yazilimlarin kullaniminin engellenmesi, bu yazilimlarin getirdigi giivenlik tehditlerinin tespit
edilmesi ve gerekli 6nlemlerin alinabilmesi amaciyla asagidaki kontroller diizenlenmistir:

Kurulus calisanlarina sunulan bilgisayarlar, sadece ise uygun amaclarla kullanilir.



e  Kullamicilar, kendilerine temin edilen cihazlar1 Bilgi Giivenligi Politikasina uygun olarak kullanmak ve
korumaktan sorumludur.

e BT Miidiiriiniin sagladig1 alt yapiy1 kullanarak ve prosediirleri izleyerek bilgisayarlardaki 6zel bilginin
gizliliginden, biitiinliiglinden, bilgi kaybin1 6nlemek amaciyla yedekleme ve kurtarma iglemleri ile bu bilgilerin
yetkisiz kisilerin eline ge¢mesinin 6nlenmesinden kullanicilar sorumludur.

e  Kullamic bilgisayarlarinda kullanilan isletim sistemi ve giivenlik yazilimlarina yonelik yamalarin yonetimi, BT
Miidiirii tarafindan gerceklestirilir.

e  Kullanici, bilgisayarlarma BT Miidiirii tarafindan belirlenen ve kullanici bilgisayarlarina yiiklenmis olan
yazilimlar haricinde yazilim yiikleyemez.

e  Taginabilir aygitlar yalmzca is amacl olarak kullanilir. S6z konusu cihazlarin kullanimi, yetkilendirilmis
sahislar tarafindan gerceklestirilse dahi igle ilgili olmayan verilerin dagitiminda kullanilmaz.

e  Calisanlar, tagiabilir aygitlar dahilinde kullandig1/olusturdugu Kurulus bilgilerinin 6nceden belirlenmis ortak
alanlarda yedeklemesinden ve argivlenmesinden sorumludurlar.

e  Kullanimlar: altinda taginabilir bilgisayarlar, diziistii bilgisayarlar, tablet bilgisayarlar, akilli telefonlar ve diger
bu nevi taginabilir bilgisayar veya depolama cihazlar1 bulunan sahislar bu cihazlarda Kurulusa ait kamuya acik
olmayan bilgiler bulunduruyorsa s6z konusu bilgilerin usuliine uygun olarak korunmadig1 durumlarda, bu
cihazlarin giivenliginin saglanmasindan sorumludur.

o  Sifrelenmedigi miiddetce, gizli bilgilerin tasinabilir cihazlarda saklanmasi yasaktir.

e  Herhangi bir taginabilir bilgisayar ekipmaninin calinmasi veya kaybedilmesi durumu, bir giivenlik ihlali olarak
degerlendirilir ve “Bilgi Glivenligi Olay Yonetimi Prosediirii”’ne uygun olarak en kisa siirede raporlanir.

2.1.1.12. Temiz Ekran ve Temiz Masa Kullanim Standartlart

Kurulus biinyesinde kullanici bilgisayarlarinin ve verilerin yetkisiz kullanimini engellemek amaciyla calisanlarin
giinliik ig akiglar1 sirasinda dikkat etmesi gereken standartlar asagida belirtilmistir:

e Onemli bilgi iceren dokiimanlar ve veri depolama cihazlar1 (CD, DVD, harici disk vb.) kullamlmadig
zamanlarda veya mesai saatleri diginda giivenli alanlarda saklanir. Eger bu dokiiman ve cihazlarin
saklanabilecegi giivenli kasa veya dolaplar mevcut degilse, bulunduklar1 odanin kapisi Kkilitli tutulur. Eger
miimkiinse 6nemli bilgiler sadece yetkisiz erisimlerden degil, bilgilerin yok olmasina neden olabilecek dis
etkenlerden (yangin, sel vb.) de korunur.

e  Taginabilir belleklerle transfer edilen tiim dosyalar ve veriler kullanildiktan sonra silinir, transfer haricinde
bellekler {izerinde higbir veri tutulmaz. Aymi sekilde ortak alanlarda paylasilan tiim dosyalar, transfer
gerceklestikten sonra hemen silinir.

e  Tiim tasmabilir cihazlar (diziistii ve tablet bilgisayarlar, akill telefonlar, tagiabilir bellekler vb.) i¢in sifreli

ekran-koruyucular belirlenir ve hirsizliga kars1 6zel kablolarla kilitlenir. Taginabilir cihazlar kesinlikle ortalikta

birakilmaz.

Bilgisayar ekranlari, yetkisiz kisilerin goremeyecegi sekilde tutulur.

Kullanicilar ¢alisma alanlarini terk ederken bilgisayar ekranlarini kilitler.

Sifreler yazili olarak saklanmaz.

Mesai saatleri disinda, calisma ortamlar temiz ve diizenli birakilir.

Eger kullaniliyorsa flip-chart ve beyaz tahta gibi sunum ekipmanlar {izerindeki yazili bilgiler silinir.

Veri depolama cihazlarinin saklandig: alanlar, her zaman kapali ve kilitli tutulur.

Gizli dokiimanlar ¢6p kovasina atilmamalidir, is bittiginde dokiimanlar parcalanarak atilmahdir.

Cekmeceler kilitli tutulur ve anahtarlar goz 6niinden kaldirilarak saklanir.

Kritik bilgi iceren dokiimanlarin ¢iktisi alindiktan sonra, ortalikta birakilmaz.

2.2, Uyum ve Disiplin Yonetimi

Kurulus personeli veya iiciincii parti ¢alisanlar tarafindan gergeklestirilecek olan ¢aligmalarda, Bilgi Giivenligi
Politikas1 ve politikanin isletilmesine yonelik olusturulan prosediirlere uyum saglanmasi zorunludur. Kurulus
biinyesinde calisgan tiim personel ve alinan hizmet dogrultusunda gerek duyulursa {iciincii taraf firmalarin
politikaya uyum konusunda “Bilgi Giivenligi Uyum Taahhiitnamesi” ile yazili taahhiitleri alimir. Bu
taahhiitnameyi imzalayan tiim calisanlar Kurulus biinyesindeki politika, prosediir ve standartlarda belirtilen
gizlilik ve giivenlik esaslarina uygun hareket etmeyi kabul etmis sayilir.

Kurulus, Bilgi Giivenligi Politikasinin ihlali durumunda bu ihlalin ciddiyetine gore hareket etme hakkini saklh
tutar; ancak politikaya uymama veya kasith politika ihlalleri; “Insan Kaynaklar Politikas1” dogrultusunda disiplin
cezasl, yazili kinama, isten ¢ikarma, hukuk muameleleri ve/veya cezai kovusturmalar dahil olmak {izere bunlarla
sinirhi olmayan eylemlerle sonuglanabilir.
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2.3. Bilgi Giivenligi Politikasumin Giincellenmesi

Bilgi Giivenligi Politikas1 yilda en az bir kez Bilgi Giivenligi Sorumlusu tarafindan gézden gegirilerek,
degisiklik/ihtiyac halinde giincellenir.

Giincellenen Bilgi Giivenligi Politikas1 I¢ Kontrol Sorumlusunun goriisleri alindiktan sonra Yonetim Kurulu
onayimna sunulur. Politika, Yonetim Kurulu tarafindan onaylandigi takdirde yayinlanarak tiim kullanicilara
haberlesme kanallar1 vasitasiyla (Duyuru, Bilgi Giivenligi Farkindalik Egitimi vb.) duyurulur.
Bilgi Giivenligi Politikasi degisikliklerine ait gerekce olusturan sebeplerden bazilar1 sunlardir:

Sistem bilegenlerinde biiyiik degisiklik olmas1

Yeni veya mevcut giivenlik ihlalleri

Mevzuatta, kurumsal siireclerde ya da igletim talimatlarda degisiklik yapilmasi
Giivenlik gereksinimlerinde degisiklik olmas1

Teknoloji gereksinimlerinin degismesi

Mevcut politikanin etkinliginin ve yeterliliginin azalmasi



